1. Objetivo

Esta Politica tem o propdsito de estabelecer as diretrizes gerais para a protecdo dos dados
pessoais tratados pela Rede de Saude da Divina Providéncia (RSDP), servindo de apoio para todas
as praticas e processos internos relativos ao tratamento de dados pessoais, que deverdo ser

pautados sempre de acordo com os termos aqui dispostos e com as previsdes disciplinadas nas

Politica Geral de Protecdo de Dados Pessoais

demais normas internas aplicaveis, a fim de:

o Tratar a privacidade, a protecdo de dados pessoais, e a autodeterminacdo informativa como

direitos fundamentais da pessoa natural, garantidos pela Constituicdo Federal/88.

o Garantir a conformidade com as leis aplicaveis a protecdo de dados pessoais, especialmente

a LGPD - Lei Geral de Protecdo de Dados Pessoais, Lei n® 13.709/2018.

o Orientar os envolvidos nas melhores praticas para o tratamento de dados pessoais.

o Atender aos direitos dos titulares de dados pessoais e protegé-los de eventuais incidentes.

2. Termos e definigoes

RSDP

Rede de Saude da Divina Providéncia

Pessoas Colaboradoras

Pessoas contratadas pela RSDP de todos os niveis hierarquicos,
residentes, estudantes, estagidrias, aprendizes, integrantes do
corpo clinico e terceiras.

NR Normas Regulamentadoras

CFM Conselho Federal de Medicina

COFEN Conselho Federal de Enfermagem

CFF Conselho Federal de Farmacia

Risco Probabilidade de um incidente ocorrer.
Evento ou circunstancia que poderia ter resultado, ou resultou, em

Incidente dano desnecessario ao paciente. Os incidentes surgem quer de atos
intencionais, quer de atos nao intencionais.

LGPD Lei Geral de Protecdo de Dados Pessoais

Politica de protecgao de
dados pessoais

Documento que estabelece as diretrizes gerais para a protecao dos
dados pessoais tratados pela organizacao.




Titular

Pessoa natural (fisica) a quem se referem os dados pessoais que sdo
objetos do tratamento.

Dado pessoal

Qualquer informacdo relacionada a uma pessoa fisica identificada
ou identificavel.

Dado pessoal sensivel

Dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

Tratamento de dados
pessoais

Toda a operacdo realizada com os dados pessoais, como a coleta, o
armazenamento e o compartilhamento de dados pessoais.

Controlador

Agente de tratamento, pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdbes referentes ao
tratamento de dados pessoais.

Operador

Agente de tratamento, pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome
do controlador.

Encarregado de
Protecao de Dados
Pessoais/Data
Protection Officer
(DPO)

Pessoa indicada pelo controlador e operador, para atuar como canal
de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdao de Dados Pessoais.

ANS Agéncia Nacional de Saude
CNSaude Confederagdo Nacional de Saude
ANPD Autoridade Nacional de Protecao de Dados

3. Abrangéncia

Esta Politica é aplicavel a todas as pessoas que integram a RSDP, tais como religiosas, diretores,
liderangas, profissionais da saude e demais pessoas colaboradoras, devendo ser cumprida por
todas as pessoas envolvidas com o tratamento de dados pessoais, tanto em meios fisicos, quanto
digitais, independentemente do meio ou do pais onde estejam localizados os dados, desde que

tenham sido coletados em territdrio nacional.



As diretrizes estabelecidas nesta Politica deverdo ser aplicadas, seguindo os principios

reconhecidos pela Lei Geral de Protegao de Dados Pessoais (LGPD).

Principios

A RSDP cumprira, criteriosamente, os requisitos constantes na LGPD, de forma que os principios
abrangidos nesta Politica sejam levados em conta: (a) na implementacdo de todos os
procedimentos que impliguem o tratamento de dados pessoais, (b) nos produtos e/ou servicos
oferecidos, (c) em todos os contratos celebrados com os operadores de dados pessoais, e (d) na
implantacdo dos sistemas e plataformas, que permitam o acesso pelas pessoas colaboradoras ou

de terceiros a dados pessoais e/ou o tratamento desses dados.

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e demais principios,

conforme disposto no artigo 62 da LGPD:

(i) finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades;

(i) adequacdo: compatibilidade do tratamento com as finalidades informadas ao

titular, de acordo com o contexto do tratamento;

(iii) necessidade: limitagdo do tratamento ao minimo necessdrio para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relacdo as finalidades do tratamento de dados;

(iv) livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados

pessoais;

(v) qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento;



(vi) transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial;

(vii)  seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicacao ou difusao;

(viii) prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;

(ix) ndo-discriminacdo: impossibilidade de realizacdo do tratamento para fins

discriminatarios ilicitos ou abusivos,

(x) responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

5. AtribuicOes e Responsabilidades

Todas as pessoas envolvidas (religiosas, diretores, liderancgas, profissionais da saude e demais
pessoas colaboradoras) sao responsaveis pelo cumprimento desta Politica, e deverdo utilizar,
adequadamente, os dados pessoais em suas atividades, tanto no meio fisico, quanto digital. E
também responsabilidade de todas as pessoas se manterem atualizadas em relagdo a esta
Politica e aos procedimentos e normas relacionadas, bem como informar sobre eventual

vulnerabilidade ou incidente detectado.

A fim de assegurar, em sua plenitude, o atendimento da protecao de dados pessoais previsto na
LGPD, e, levando em conta as particularidades envolvendo o favorecimento da saude, que
mantém regulacdo propria, sua aplicacdo deve observar, além da LGPD, as normativas e
regulamentacdes setoriais aplicaveis, dentre eles destaca-se: a) Confederacado Nacional de Saude
(CNSaude) e Agéncia Nacional de Saude (ANS), no que tange a protecao dos dados pessoais dos
pacientes, conforme Cddigo de Boas Praticas — Protecdo de Dados para Prestadores Privados em

Saude. Codigo de Boas Praticas — Protecdo de Dados para Prestadores Privados em Saude.



http://cnsaude.org.br/codigo-de-boas-praticas-protecao-de-dados-para-prestadores-privados-de-servicos-em-saude/#:~:text=A%20Confedera%C3%A7%C3%A3o%20Nacional%20de%20Sa%C3%BAde,Prote%C3%A7%C3%A3o%20de%20Dados%20(LGPD)

6.1. A Diretoria cabe:

o

o

Prover os recursos necessarios para a manuten¢do do programa de governanga em
privacidade.
Promover um ambiente seguro e saudavel que valorize a participacdo de todas as pessoas

colaboradoras nas atividades relacionadas a privacidade e a protecao dos dados pessoais.

6.2. As liderangas deverao:

o

o

Apoiar as agdes dispostas no Programa de Governanga em Privacidade de Dados Pessoais.
Promover o engajamento da sua equipe e apoiar a divulgacdo desta Politica e demais
documentos que envolvam o tema.

Revisar e manter atualizado o mapeamento de dados pessoais, pelo menos, uma vez a
cada dois anos ou sempre que houver alteracdo no processo.

Respeitar o titular do dado pessoal e gerar as evidéncias necessarias para apresentacao

as autoridades ou ao titular do dado pessoal, quando necessario.

6.3. O Comité do Comité de Privacidade e Prote¢ao de Dados Pessoais devera:

©)

Promover a divulgacdo desta Politica e demais documentos, e tomar as agées necessarias
para disseminar uma cultura de prote¢ao aos dados pessoais dentro da organizagao.
Manter monitoramento e manutencdo constantes do programa de governanga de
privacidade, de acordo com os requisitos da legislagdo aplicavel.

Acionar o encarregado pela Prote¢do de Dados Pessoais (DPO), sempre que necessario.
Prever os recursos necessarios para a manuteng¢dao do programa de governanga em
privacidade.

Incorporar a privacidade e a protecao de dados pessoais em todas as praticas de negdcio
promovidas pela organizagao.

Realizar a avaliagdo dos prestadores de servigos, fornecedores e parceiros de negdcios,
especialmente, quando operadores de dados pessoais, em relagdo ao atendimento as
normas constantes na LGPD.

Realizar treinamentos periddicos, a fim de promover a conscientizagdo, o engajamento e
a responsabilizacdo das pessoas envolvidas com o tratamento de dados pessoais, em

todos os niveis hierarquicos.



6.4. Os profissionais das areas assistenciais, administrativas e de apoio deverdo:

o Respeitar esta politica e demais documentos relacionados a protecao de dados pessoais.

o Utilizar as informacdes ou dados pessoais de acordo com as finalidades determinadas
pela RSDP.

o Adotar as medidas necessarias a protecdo dos dados aos quais tiver acesso, direta ou
indiretamente, em razdo das suas atividades, mantendo o devido sigilo e
confidencialidade.

o A equipe multidisciplinar de saude devera atentar e cumprir as determinacgdes contidas
nos Codigos de Etica do Conselho Federal de Medicina e de Enfermagem, bem como na
Resolugdo do Conselho Federal de Farmacia n° 596/2014 e demais conselhos
profissionais, especialmente no tocante ao sigilo das informacgdes contidas no prontuario

do paciente/usudrio.
6.5. A Equipe de Tecnologia da Informacgao deve:

o Adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais, a fim de garantir alto nivel de protecdo para dados pessoais.

o Manter atualizadas as politicas, normas e procedimentos de seguranca da informacao.

o Tratar os eventuais incidentes de seguranca da informacgdo, envolvendo dados pessoais,
de modo a garantir sua detecgao, contengao, elimina¢ao e recuperacgao.

o Apoiar o Comité de Privacidade e Protecao de Dados Pessoais e a pessoa Encarregada da
Protecdo de Dados Pessoais (DPO), visando ao cumprimento integral do Programa de
Governanga em Privacidade, especialmente na comunicacdo com os titulares e as
autoridades competentes, em casos de ocorréncia de incidentes de segurancga, que

possam acarretar risco ou dano relevante aos titulares.

6.6. Compete a pessoa Encarregada pelo Tratamento de Dados Pessoais (DPO):

o Orientar e apoiar o Comité de Privacidade e Protecdo de Dados Pessoais na elaboragao
do Programa de Governanga em Privacidade a respeito das praticas a serem tomadas em
relacdo a protecdo de dados pessoais.

o Aceitar reclamagdes e comunicagoes dos titulares de dados pessoais, prestar

esclarecimentos e adotar as providéncias necessarias.



o Receber comunicacdes da Autoridade Nacional de Protecao de Dados (ANPD) e outras,

prestar esclarecimentos e indicar a adocdo das providéncias necessarias.

Propor medidas preventivas e corretivas necessarias para reducdo de eventual risco.
Com base na legislacao brasileira que regula o tratamento de dados pessoais, a LGPD - Lei
Geral de Protecdo de Dados Pessoais - Lei n°. 13.709/2018, informamos que a pessoa
Encarregada pela Protecdo de Dados Pessoais da RSDP é Wagner Machado Ribeiro,
Supervisor de Infraestrutura e Suporte de Tl, disponivel pelos seguintes canais: e-mail

dpo.rsdp@divinaprovidencia.org.br, telefone 3320.6000 Ramal 6506 e presencial na Rua

da Gruta, 145 - Bairro Cascata. Porto Alegre/RS.

6.7. Area juridica deve:

7.

o Assegurar que os contratos com as pessoas colaboradoras, fornecedores e prestadores

de servicos, operadores de dados pessoais, contenham clausulas de protecdo de dados
pessoais adequadas a legislacdo e regulamentacdo aplicaveis;

Prestar apoio juridico na interpretacdo da legislacdo e regulamentacdo relativas a
protecao de dados pessoais;

Prestar apoio na ocorréncia de incidentes, envolvendo dados pessoais em conjunto com

a pessoa Encarregada da Protecdo de Dados Pessoais (DPO).

Diretrizes

7.1 Diretrizes gerais

A RSDP seguira as orientagOes dispostas nesta Politica e demais documentos, realizando o

tratamento de dados pessoais e dados pessoais sensiveis em conformidade com as leis e

regulamenta¢des de protecao de dados pessoais, visando a, especialmente:

Tratar os dados pessoais e os dados pessoais sensiveis, de acordo com as hipdteses de
tratamento previstas nos artigos 72 e 11 da LGPD.

Garantir a transparéncia e a comunicacdao com o titular dos dados, especialmente em
relacdo a realizacdo da coleta dos dados pessoais e suas finalidades.

Limitar a coleta, utilizacado, retencao, divulgacdo e compartilhamento estritamente ao
necessario para atingir a finalidade para o qual foram coletados.

Garantir que a finalidade para o tratamento de dados pessoais seja especifica e legitima.
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7.2

Garantir a qualidade e rastreabilidade dos dados pessoais durante todo o seu tratamento.
Documentar e comunicar a todas as partes interessadas a respeito das politicas,
procedimentos e praticas relacionadas a privacidade e protecdo de dados.

Melhorar continuamente o Programa de Governanca em Privacidade de Dados Pessoais
por meio de monitoramento, levando em conta os objetivos de privacidade e protecao
de dados pessoais.

Garantir que o tratamento de dados pessoais ndo seja usado para fins discriminatérios,
ilicitos ou abusivos.

Garantir que existam medidas de seguranca adequadas e autorizacdo da Diretoria para
eventual transferéncia internacional de dados.

Criar, revisar e comunicar diretrizes considerando melhores praticas para assegurar a
protecao e privacidade dos dados pessoais.

Promover, periodicamente, treinamentos e acdes de conscientizacdo a todos integrantes
da organizacdo, a fim de fomentar a cultura de seguranca e reduzir possiveis riscos ao
ambiente.

Disseminar os Avisos de Privacidade da pessoa Colaboradora e do Cliente
(Paciente/Usuario) de acordo com a categoria do titular, prezando pela transparéncia e

pelo fornecimento de informacgdes claras e acessiveis.

Dos dados pessoais sensiveis

Observar, com cuidado adicional, e conferir prote¢do diferenciada aos dados pessoais
considerados sensiveis, tendo em vista que o setor de saude, pela sua prépria natureza,
realiza o tratamento destes dados em grande escala.

Adotar medidas técnicas e administrativas voltadas para a protecao de tais informacgdes,
a fim de evitar divulgacao e compartilhamento indevidos.

Atentar que a tutela da saude somente sera aplicdvel aos tratamentos de dados pessoais
que forem realizados por profissionais de saude, servicos de saude ou autoridade
sanitdria, ndo sendo aplicavel a qualquer tratamento de dados pessoais realizado pela

RSDP.

7.2.1 Dos Dados Pessoais de Criangas e Adolescentes



7.3

7.4

Os dados pessoais de criangas e adolescentes deverao ser tratados visando ao seu melhor
interesse, conforme art. 14 da LGPD.

O tratamento de dados pessoais de criancas devera ser realizado com o consentimento
expresso, especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel

legal.

Dos Agentes de Tratamento: Controlador e Operador

o Atentar para as especificidades de cada caso concreto e contexto, identificando a figura

do Controlador e do Operador, com base na relacdo juridica com o paciente/usuario. Para
identificar o papel do prestador é necessario identificar a quem compete as decisdes
referentes ao tratamento de dados pessoais.

Avaliar se o fornecedor, prestador de servico ou parceiro de negdcio contratado,
operador de dados pessoais, possui requisitos minimos de seguranca e atende as

determinacgdes constantes na LGPD.

Direito aos titulares de dados pessoais

A RSDP compromete-se a atender aos direitos dos titulares de dados pessoais conforme previstos

no artigo 17 a 19 da LGPD, e demais normas pertinentes, os quais incluem:

Criar e manter canais de comunicag¢ao para que os titulares dos dados tenham acesso
facilitado as informacdes relacionadas aos seus dados pessoais.

Possibilitar a portabilidade dos dados pessoais mediante requisi¢ao expressa do titular,
com indicacdo de responsavel técnico médico que ird recebé-los em meio eletrénico e
sem custo ao cliente (paciente/usudrio).

Garantir, sempre que possivel, que os titulares tenham a possibilidade de acessar e
revisar seus dados pessoais, desde que sua identidade seja autenticada.

Fornecer aos titulares dos dados pessoais tratados, informacgdes claras e facilmente
acessiveis sobre as politicas, procedimentos e praticas com relagdao ao tratamento de
dados pessoais realizado pela instituicao.

Informar os titulares de dados pessoais quando ocorrerem altera¢des significativas no

tratamento dos seus dados pessoais.



o Eliminar de forma segura, bloquear ou anonimizar os dados pessoais ap6s o término do
seu ciclo de vida, observando as exigéncias legais e normativas sobre o tempo de retencao
obrigatério.

o O atendimento ao direito do titular deverd seguir o Procedimento de Atendimento aos
Titulares de Dados Pessoais determinado pela Autoridade Nacional de Protecao de Dados

(ANPD).

7.5 Gerenciamento de incidente de dados pessoais e Comunicagao a ANPD

Em caso de eventual incidente ou violacdo de dados pessoais que causem danos aos titulares é
essencial que seja feita adequada e tempestiva formalizacdo do incidente, contendo o registro,
a classificacdo, a forma de investigacdo, a corre¢ao, garantindo que todas as partes interessadas
sejam notificadas, de acordo com o Procedimento em Caso de Incidente de Seguranca com Dados

Pessoais e Comunicacdao a ANPD.

7.6 Compartilhamento de informacoes contendo dados pessoais

o Apenas compartilhar informagGes dos pacientes conforme situacdes permitidas no
Cédigo de Etica Médica nos seus artigos 54, 73 a 79 e 101;

o Cumoprir a resolugdo do Conselho Federal de Medicina (CFM) n° 1.605, de 15 de setembro
de 2000, ou outras similares, quando se tratar da necessidade de consentimento para o
compartilhamento de informacgao do prontuario e ficha médica.

o Anonimizar informag¢bes de pacientes/usudrios ao compartilha-las com outros
profissionais para dirimir duvidas, obter uma segunda opinido sobre determinado
diagnostico ou outras finalidades diretamente relacionadas a tutela da saude do
paciente/usuario.

o Seguir o parecer n° 14/2017 do CFM quanto ao uso do WhatsApp e demais plataformas
de comunicagao.

o Seguir o protocolo TISS, regulamentado pela Resolugdo Normativa da ANS n° 305/2012
ou outra que vier a substitui-la, quando o compartilhamento for com agentes de saude
suplementar.

o Buscar o consentimento do paciente/usuario para autorizar o compartilhamento de seus
dados pessoais sensiveis quando a finalidade ndo for para cumprimento legal ou

regulatoria.
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7.8 Armazenamento de dados pessoais

7.8.1 Armazenamento de dados pessoais de clientes (pacientes/usuarios) e/ou responsaveis

legais

Armazenar os dados pessoais referentes a saude do paciente/usuario e os dados cadastrais
vinculados ao prontudrio por, no minimo 20 anos, no que se refere a digitalizacdo e a utilizacao
de sistemas informatizados para a guarda, o armazenamento e o manuseio de prontudrio de

paciente, conforme previsto na Lei no 13.787/2018 e na Resolu¢do CFM no 1.821/2007.

Os dados pessoais, meramente, administrativos devem ser armazenados pelo periodo necessario
ao cumprimento da finalidade pelos quais foram coletados e/ou conforme previsto em legislagdo

propria.

7.8.2 Armazenamento de dados pessoais de profissionais da satide, administrativos e de apoio

Os documentos referentes aos profissionais da saude, administrativos e de apoio deverdao

atender ao prazo de armazenamento previsto na legislacdo trabalhista e/ou outras aplicaveis.

7.9 Eliminac¢do de dados pessoais

Eliminar os dados pessoais de forma a resguardar a intimidade do titular e o sigilo das
informacgdes, em atendimento aos artigos 15 e 16 da LGPD, que indicam que o término do
tratamento dos dados pessoais esta condicionado ao alcance da(s) finalidade(s), levando-se em

conta, também as respectivas bases legais aplicadas e as legislagbes vigentes aplicaveis.

Buscar, sistematicamente, as melhores praticas para eliminacdo de dados pessoais tanto em
meios fisicos quanto digitais. Se necessdrio, buscar apoio do setor de Tl e/ou da pessoa

Encarregada pela Protecao de Dados Pessoais (DPO).

8. Documentos de referéncia

Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709/2018, Mapeamento de Dados Pessoais
da RSDP, Aviso de privacidade do Cliente (Paciente/Usuario), Aviso de Privacidade das Pessoas
Colaboradoras, Procedimento de Atendimento aos Titulares de Dados Pessoais, Procedimento

em Caso de Incidente de Seguranga com Dados Pessoais e Comunica¢cdo a ANPD, Relatério de
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Impacto de Protecdao de Dados Pessoais — RIPD, Politica de Seguranca e Privacidade da Informacao

RSDP/INST/POL 0016, Cédigo de Conduta RSDP/INST/CC 002.

9. Sangodes Disciplinares

E dever de todas as pessoas colaboradoras da RSDP observar, integralmente, os termos desta
Politica e as demais normas internas que venham a regular a protecdo de dados pessoais. Caso
haja violacdo das regras estabelecidas, a instituicdo poderd aplicar as sancdes disciplinares

cabiveis, de acordo com a gravidade da ocorréncia.
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